UBND TINH DONG NAI CONG HOA XA HOI CHU NGHIA VIET NAM

SO NOQI VU Djc 1ap - Tw do - Hanh phuc
S6: 01010 /QD-SNV Pong Nai, ngay 04 thang 10 nam 2025
QUYET PINH

Ban hanh Quy ché sir dung may tinh Client, may chi (Server) va hé thong
mang ndi by nham dam bdo an toan thong tin tai S¢& Noi vu tinh Dong Nai

GIAM POC SO NOQI VU

Can cu Ludt Cong nghé thong tin 2006,

Can cu Ludt An toan thong tin mang nam 20135;

Can cu Ludt An ninh mang 2018,

Can cir Nghi dinh sé 147/2024/0D-CP ngay 09/11/2024 ciia Chinh phii vé
qudn 1y, cung cdp, st dung dich vu internet va thong tin trén mang;

Can cir Quyét dinh so 05/2025/0D-UBND ngay 01 thdng 7 nam 2025 cia
Uy ban nhdn dén tinh Pong Nai vé viéc ban hanh Quy dinh chirc ndng, nhiém vu,
quyén han va co cau té chire ciia S6 Noi vu;

Theo dé nghi ciia Chdnh Van phong S6 Néi vu tinh Pong Nai.

QUYET PINH:

Picu 1. Ban hanh kém theo Quyét dinh nay “Quy ché s dung may tinh
Client, may chu (Server) va h¢ thong mang ndi bg nham dam bao an toan thong tin
tal SO NO1 vu tinh Déng Nai”.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Van phong So, Truong cac Phong chuyén mon, don vi thude
S& va toan thé cong chure, vién chirc, nguoi lao dong thudc So chiu trach nhiém thi
hanh Quyét dinh nay./.

Noi nhé/my

- Nhu biéu 3;

- Giam ddc, cac Pho Giam dbc;
- Truong PCM, BVTT;

- Luu: VT, VP.




BND TINH DONG NAI CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap — Tw do — Hanh phic

QUY CHE
Vé viéc quan 1y, sit dung va bao dam an toan thong tin trén hé thong may
tinh, may chu va mang may tinh cia Sé No§i vu
(Ban hanh kém theo Quyét dinh sé: 1010/0P-SNV ngay 04/ /2025 ciia
Giam doc S6 Néi Vi)

CHUONG I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé viéc quan 1y, khai thac, st
dung va cac bién phap bao dam an toan thong tin trén hé thong may tinh, may ch,
ha tang mang va cac phin mém ung dung (sau day goi chung la hé thong CNTT)
tai S& Noi vu tinh Déng Nai.

2. Doi twong ap dung: Quy ché nay 4p dung ddi véi tat ca cong chire, vién
chuc va nguoi lao dong (sau day goi chung la nguoi dung) dang cong tac tai So
Noi vu.

Piéu 2. Muc dich, yéu cau
1. Muc dich:

a) Nang cao nhan thirc, trach nhiém cua nguoi dung trong vi¢c bao vé tai san
thong tin, ditr liéu cua co quan.

b) Chuén hoéa cac quy trinh quan ly, van hanh, su dung h¢ théng CNTT, dam
b4o an toan, an ninh thong tin, phong chéng cac nguy co tn cong mang.

¢) Pam bao tinh Bi mat, Toan ven va San sang cua dit liéu va hé thong thong
tin, phuc vu hi¢u quéa cong tac chi dao, diéu hanh va chuyén moén, nghiép vu cua
Sé.

d) La co s& dé xem xét, xur 1y trach nhiém ddi v6i cac ca nhan, tap thé c6 hanh
vi vi pham.

2. Yéu cau:

a) Moi hoat dong quan ly, str dung hé thé)ng CNTT ctaa S& No6i vu phai tuan
thii nghiém ngit cac quy dinh tai Quy ché ndy va cic quy dinh phap luat c6 lién
quan vé an toan thong tin, an ninh mang.

b) Van phong S¢ (b6 phan phy trach CNTT) la don vi dau mdi, chiu trach
nhiém tham muu, t6 chtrc trién khai, huéng din va giam sat viéc thuc hién Quy ché
nay.



Piéu 3. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. Hé théng CNTT: bao gdm ha tang k¥ thuat (may chi, may tram, thiét bi
mang, thiét bi luu trix, thlet bi an ninh...) va cac phdn mém (hé diéu hanh, phan
mém hé théng, phan mém tng dung dung chung va chuyén nganh).

2. Tai khoan nguoi ding (Account): 1a théng tin dinh danh duy nhat cap cho
m(?i ngudi dung dé truy cip vao hé théng CNTT, bao gém tén ding nhdp va mat
khau.

3. An toan thong tin: la viéc bao vé thong tin, hé théng thong tin tranh bi
truy nhap, st dung, tiét 19, gian doan, stra ddi hodc pha hoai trai phép.

, CHUONG II -
TRACH NHIEM CUA CAC PON VI, CA NHAN

Diéu 4. Trach nhiém cia Vin phong Sé (Bé phan phu trach CNTT)

Quan tri, van hanh, duy tri hoat dong 6n dinh va an toan cho toan bd hé
thong CNTT ciia S6.

2. Xay dung va trién khai cac giai phap ky thudt nham dam bao an toan
thong tin: twong lira, phan mém diét virus, hé théng sao luu dir liéu, gidm sat
mang.

3. Cap phat, quan 1y, thu hdi tai khoan ngudi dung; phan quyén truy cap tai
nguyén thong tin theo dung chirc nang, nhiém vu duogc giao.

4. Thyc hién sao luu dir liéu trén may chu dinh ky; sin sang phuong an khic
phuc su ¢d, khdi phuc dir liéu khi can thiét.

5. T6 chitc cac budi tap huin, phd bién kién thirc, ki ning vé an toan thong
tin cho nguo1 dung trong co quan.

6. Chu tri, phbi hop v6i cac phong, don vi lién quan kiém tra, xtr Iy cac hanh
vi vi pham Quy ché.

Diéu 5. Trach nhiém cua nguwoi dung

1. Tuén thu tuyét d6i cac quy dinh trong Quy ché nay.

2. Chiu trach nhiém c4 nhan vé viéc bao mat thong tin tai khoan duoc cap va
moi hoat dong phat sinh tir tai khoan ctia minh.

3. Chu dong bao vé thiét bi may tinh dugc giao, khong tu y thay doi cau
hinh, cai dat phdn mém trai phép.

4. Bao cao ngay cho bo phan phy trach CNTT khi phat hién cac dau hiéu bat
thuong, cac su c¢d vé an toan thong tin (may tinh nhidm virus, nhan email nghi ngod
Itra dao, mét thiét bi...).



5. Ban giao day du tai khoan, di lidu va thiét bi CNTT cho bd phan phuy
trach CNTT khi chuyén cong tac hodc thoi vigc.

CHUONG III
QUY PINH CU THE

Muc 1. QUAN LY MAY TINH CA NHAN (MAY TRAM)
Piéu 6. Quan ly mat khau

1. Mat khiu dang nhap may tinh va cac Gng dung phai c6 do dai tdi thiéu 08
ky tu, bao gém chir hoa, chir thuong, sb va ky tu dic biét.

2. Ngudi dung phai thay d6i mat khau dinh ky, t6i thiéu 03 thang/lan. Khong
duoc st dung lai cac mat khau ci.

3. Nghiém cAm viét mat khau ra giéy dé tai noi 1am viéc hodc luu mat khau
dudi dang van ban khong mi hoa. Tuyét dbi khong chia s¢ mat khau cho ngudi
khac.

4. Thiét lap ché do tu dong khoéa man hinh sau 05 phat khong stir dung va bét
budc khoa may tinh (bang t6 hop phim Windows + L) khi roi khoi vi tri lam viéc.

Diéu 7. Quan ly phan mém va dir li€u

1. Chi duoc phép cai dit va sir dung cac phan mém co ban quyén, cac phan
mém mién phi, ma ngudn mé hop phap va cac phan mém chuyén nganh da duoc
co quan trang bi, cho pheép.

2. Nghiém cim cai dat cac phan mém khong r6 ngudn gbc, phan mém bé
khoa (crack), cic phan mém cé nguy co gy mat an toan thong tin (tool hack, game
online...).

3. Tat ca may tinh phai duoc cai dit phan mém diét virus do co quan cung
cép, dam bao phﬁn mém ludn hoat dong va cap nhat mau virus méi nhat.

4. Dt li¢u cong vi¢c, van ban, tai liéu chinh thurc phai duoc luu trit trén 6 dia
mang dung chung da duoc phan quyén. Han ché t6i da viéc luu trir tai liéu quan
trong, dac biét 1a tai liéu mat trén may tinh ca nhan.

Piéu 8. Sir dung thiét bi ngoai vi va Internet

1. Chi sir dung thiét bi luu trit ngoai (USB, 6 ctng di dong) dé trao doi dix
liéu khi thuc sy can thiét. Moi thiét bi luu trir ngoai phai dugc quét virus trudce khi
st dung.

2. Khong st dung mang Internet cua co quan vao cac muc dich ca nhan, giai
tri lam anh hudng dén hiéu suit cong viéc va an ninh hé thong. Nghiém cam truy
cap cac trang web c6 ndi dung doc hai, phan dong, ddi truy, co bac.

Muc 2. QUAN LY HE THONG MAY CHU VA MANG



Picu 9. Quan ly truy cip may chi

1. Viéc truy cap, quan tri hé thong may chii phai tuan thi nguyén tic "quyén
t6i thiéu", chi nhitng ngudi 6 trach nhiém méi dugc cap quyén.

2. Moi phién truy cap quan tri hé théng déu phai dugc ghi lai nhat ky (log)
va duoc ra soat dinh ky.

Picu 10. Quan Iy hé thong mang va Wi-Fi

1. Hé thong mang khong day (Wi-Fi) duoc chia thanh 02 ving riéng biét: a)
"SNV-NoiBo'": Danh riéng cho cong chirc, vién chirc, nguoi lao dong ctia So, yéu
cau xac thuc bang tai khoan ca nhan. b) "SNV-Khach": Danh cho khach dén lién
hé cong tac, co mat khau riéng va dugc tach biét hoan toan véi mang noi bg.

2. Nghiém c4m nguoi dung tu ¥ chia sé mat khiu Wi-Fi "SNV-NoiBo" cho
nguoi ngoai.

3. Nghiém cAm tu y lép dat, st dung céc thiét bi mang nhu bd phat Wi-Fi,
switch, router... khi chua dugc sy dong ¥ ctia bd phan phu trach CNTT.

Piéu 11. Quan Iy Email va truy cip tir xa

1. Heé théng thu dién tir céng vu (...@noivu.[tinh].gov.vn) chi duoc sit dung
dé trao d6i cac thong tin phuc vu cong viéc.

2. Nguoi dung phai dic biét can trong voi cic email Ira dao (phishing),
khong bam vao cac dudng dan la, khong tai vé cac tép dinh kém dang ngo.

3. Moi két ndi tir bén ngoai Internet vao hé théng mang ndi bd cia S& (dé
lam viéc tir xa) bit budc phai thong qua kénh két ndi an toan (VPN) do bd phan
phu trach CNTT cung cép va quan ly.

_CHUONGIV
PHAN QUYEN TRUY CAP VA SU DUNG

Piéu 12. Nguyén tic phan quyén

1. Viéc phan quyén dua trén vai tro, vi tri cong tac va chirc nang, nhiém vu
cu thé cua tung ca nhan, don vi.

2. Tuéan tha nguyén tic "can biét", chi cip quyén truy cdp vao nhimg tai
nguyén, dir liéu can thiét dé hoan thanh nhiém vu.

3. Bang phan quyén s& dugc bo phan phy trach CNTT thiét 1ap va ra soat,
cap nhat dinh ky hodc khi co6 su thay d6i vé nhan su, chuc nang nhiém vu.

Piéu 13. Bang phan quyén sir dung hé thong may tinh va mang



Nhém Déi
tuong

Quyén Han va Trach Nhiém

Ghi chu

Nhom 1: Lanh
dao So (Gidm
dbc, Phé Giam
déc)

- Toan qqyén truy cép dir liéu cac phong
- Puogc cap quyén truy cap tur xa (VPN).
- Bugc uu tién bang thong Internet.

Chiu trach nhiém
bao mat cac thong
tin mang tinh chi
dao, diéu hanh.

Nhom 2:
Truong/Pho

cac phong, don
Vi

- Quyén doc/ghi trén thu muc dung chung
cua phong/don vi minh quan ly.

- Quyén chi doc (read-only) d6i vé6i thu
muc cua cac phong/don vi khac (néu
duogc cho phép).

- Puoc cip quyén truy cip VPN khi ¢o
yéu cau va duoc phé duyét.

Chiu trach nhiém
quan ly, phan loai
dir ligu trong
pham vi don vi.

Nhom 3:
Chuyén vién,
Nhan vién

- Quyén doc/ghi trén thu muc c4 nhan va
thy muc dung chung cua phong/don vi
minh.

- Han ché quyén truy cép vao thu muc
cua cac phong/don vi khac.

- Han ché quyén cai dat phan mém trén
may tinh.

Chi duoc truy cap
dir li¢u phuc vu
truc tiép cho cong
viéc chuyén mon.

Nhom 4: B
phan Quan tri
CNTT

- Quyén quan tri cao nhat (Administrator)
dbi voi hé thong may chu, thiét bi mang,
cac phan mém ung dung.

- Quyén cai dat, g& bo phan mém trén tat
ca cac may tram.

- Quyén giam sat luu lugng mang, truy
cap hé thong.

Tuan thua quy
trinh  bao mat
nghiém ngdt, chiu
trach nhiém cao
nhat vé ky thuat.

Nhom 5:
Khéach (Visitor)

- Chi dugc phép truy cap mang Wi-Fi
"SNV-Khach".

- Khéng cd quyén truy cap vao bét ky tai
nguyén nio trong mang ndi bo (mdy in, 6
dia mang...).

Két nbi Internet
bi gi6i han vé
bang thong va
thot gian.

CHUONG V

KHEN THUONG VA XU LY VI PHAM
Diéu 14. Khen thwéng
Tap thé, ca nhan c6 thanh tich xut sic trong ViéC’thl.I'C hién Quy ché, c6 hanh

dong ngan chan, bao cao kip thoi cadc nguy co gdy mat an toan thong tin s€ dugc
xem xet khen thuong theo quy dinh cta co quan.



Piéu 15. Xir 1y vi pham

1. Nguoi ding vi pham cic quy dinh tai Quy ché nay, tuy theo tinh chat,
mirc d6 vi pham s& bi xem xét xir 1y ky luat theo quy dinh vé xtr 1y ky luat cong
chtrc, vién churc va cac quy dinh phép luat lién quan.

2. Trudng hop vi pham giy ra thiét hai nghiém trong vé vat chit hoic thong
tin, ngudi vi pham phai chiu trach nhiém bdi thudng va co thé bi truy ctru trach
nhi€m hinh sy theo quy dinh cta phap luét.

~ CHUONG VI
PIEU KHOAN THI HANH

Piéu 16. T6 chirc thue hién

1. Vian phong So chu tri, phéi hop voi cac phong, don vi truc thude t6 chirc
trién khai, pho bién Quy ché nay dén toan thé cong chtc, vién chirc va nguoi lao
dong cua So.

2. Trudng cac phong co trach nhiém d6n ddc, nhic nhd coéng chirc, vién
chire thuge don vi minh quan ly thye hién nghiém tic Quy ché.

3. Dbi v6i cac don vi truc thude SO can ctr quy ché st dung may tinh Client,
may chi (Server) va hé thong mang ndi bd nham dam bao an toan thong tin tai S&
Noi vu dé xdy dung quy ché st dung may tinh Client, mdy chu (Server) va hé
théng mang nodi bd tai co quan minh.

Pi¢u 17. Hiéu lyc thi hanh

Quy ché nay c6 hiéu luc thi hanh ké tir ngay ky Quyét dinh ban hanh.
2 Trong qué trinh thuc hién, néu c6 khé khan, vuong mac hodac can sira doi,
bd sung, cac don vi, ca nhan kip thoi phan anh vé Vin phong So dé téng hop, bao
c4o Giam ddc S xem xét, quyét dinh./.
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